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nicht Konig!

Uber die EDV in der Medizin
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Dr. Max Wudy

or einigen Wochen sprang mir das Editorial der einzigen

Computerschrift, die ich noch gedruckt lese und die mich
seit den frithen 80er Jahren begleitet, in die Augen, verband be-
reits der Cartoon mein Hobby mit meinem Beruf (siehe https://
shop.heise.de/katalog/vollnarkose). Der Inhalt ist auch fiir die
Medizin so treffend, so bezeichnend, sodass wir Kontakt mit
dem Verlag aufnahmen, um den Artikel der breiten Arzteschaft
zugiingig zu machen (siche Kasten rechts).
Eigentlich spricht der Artikel fiir sich, ich machte ihn dennoch

auf unseren medizinischen Bereich erweitern.

Vor nicht einmal zwei Jahren erklirte Microsoft das Ende von
XP, genauer gesagt, das Ende von Sicherheitsupdates. Es wurde
von namhaften Experten, von den medizinischen Softwarefir-
men, aber auch von der EDV Abteilung der OAK der Umstieg
auf das aktuelle Windows oder zumindest auf Windows 7 emp-
fohlen. Ein richtiger Schritt, wie ich meine. Fast zeitgleich stellte
Microsoft sein neues Betriebssystem Windows 10 vor. Dieses
Betriebssystem werde alles in den Schatten stellen, was jemals an
»Operatingsystems® entwickelt wurde. Als besonderes Zuckerl
bot MS das Upgrade von Win 7 und 8 fiir eine befristete Zeit
gratis an. Um den Umstieg zu puschen, baute der Softwaregi-
gant eine Upgradefunktion per automatischen Updates in ihre
salten* Betriebssysteme ein, die den Zwangsumstieg auf das
neueste Windows fast erzwangen. Nur ausgesuchte Experten
konnten diese Funktion in Windows 7 und 8 ausschalten. Die-
ser Schritt erschien auf den ersten Blick gar nicht schlecht, war
doch das Netz voll von positiven Kommentaren. Auch ich habe
vor iiber einem Jahr dem Druck nachgegeben und meine acht
Ordinationsrechner auf Win 10 upgegradet, zuerst testweise,
dann allerdings definitiv. Fast ein halbes Jahr liefen die Systeme
relativ fehlerfrei. Doch fast iiber Nacht begannen die Probleme.
Unmotiviert begann Windows - nattirlich nur aus Sicherheits-
griinden - diverse Hilfsprogramme ungefragt zu sperren, Hard-
waretreiber durch ,MS zertifizierte“ zu ersetzen, iltere Gerite
wie meine beiden drei Jahre alten Scanner plotzlich zu einem
Sicherheitsrisiko zu erkliren. Das erste Opfer war das Notebook
im Kinderbehandlungsraum. Ungefragt ersetzte er den Sony
eigenen Graphiktreiber durch den firmeneigenen. Ab diesem
Zeitpunkt lief} sich die Helligkeit des Displays nicht mehr regeln.
Besonders schlimm war dabei, dass die Helligkeit gleichzeitig
auf Minimum reduziert wurde, sodass Arbeiten nur in absoluter
Dunkelheit moglich war. Uber zwei Stunden dauerte es, bis ich
einen alten Treiber im Netz fand, diesen installierte und so mein
Notebook wieder verwenden konnte. Das nichste Opfer war
mein PC im EKG Zimmer. Plotzlich wurde die serielle Schnitt-

Vollnarkose

»Wo bin ich?”, fragte ich nach dem Aufwachen erschrocken die
altliche Krankenschwester, die mich an Oberschwester Ratched
aus ,Einer flog iiber das Kuckucksnest” erinnerte. ,Sie sind im
Gates Memorial Hospital”, antwortete Ratched: , Chirurgische Ab-
teilung. Wir haben ein kleines Update an |hrem Betriebssystem
Brainware 10 vorgenommen”. Update? Betriebssystem? In mei-
nem Schédel begann es zu brummen und ich stellte fest, dass ich
den rechten Arm nicht mehr bewegen konnte.

.Wir haben ihn abgeschaltet. Aus Sicherheitsgriinden”, erlduter-
te Schwester Ratched milde lachelnd: ,Viele infizieren sich beim
Handeschiitteln mit einem Virus, wissen Sie.” Davor war ich nun
sicher. Aber warum fand ich das trotzdem irgendwie beunruhi-
gend? Da hatte jemand ohne mich zu fragen an meiner Software
herumgedoktert. Auch meine Gehgeschwindigkeit wurde durch
das Update auf die Halfte reduziert, erfuhr ich. Meine Hardware
sei schon alt, Baujahr ‘65, man empfehle mir dringend ein Upgrade
auf Titanhiiften, damit Brainware 10 wieder fliissig laufen kdnne.
Friiher haben einen die Arzte noch gefragt, ob man einem chi-
rurgischen Eingriff zustimmen wiirde, und aufgeklart, warum er
notwendig sei und was die Vor- und Nachteile gerade dieser Be-
handlung seien. Das hatte sich nun offenbar gedndert.

Hilflos und wiitend verlangte ich: ,Machen Sie sofort ein Down-
grade! Ich habe in diesen Eingriff nicht eingewilligt und verlange,
dass ich meine GliedmaRRen wieder nutzen kann wie vorher. Nie-
mand hat mich dariiber aufgeklart, was dieser Eingriff fiir Folgen
fiir mich haben wiirde. Mich hat iberhaupt niemand gefragt!”

~Aber mein Herr!”, entgegnete die Schwester leicht konsterniert:
LIhre Einwilligung haben Sie uns schon vor zwei Jahren durch ein
leichtes Kopfnicken im Vorbeigehen erteilt und damit allen Bestim-
mungen in unserem umfassenden Rahmenvertrag zugestimmt.
Demnach ist uns kiinftig jeder Eingriff in lhren Kérper nebst Firm-
ware erlaubt, haften wir fiir keinerlei Mangel und es steht uns
villig frei, den Zeitpunkt und die Art der Eingriffe festzulegen.”

~Kann man nicht wenigstens mit dem Arm etwas machen?”, frag-
te ich resigniert. ,Das haben schon andere Kunden gefragt und
eventuell beriicksichtig der Brainware-Hersteller dies beim {iber-
nachsten Upgrade”. Vollig entmutigt schlief ich wieder ein und
trdumte wild davon, was das nachste Update mit mir anrichtet.

TIM GERBER
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stelle mit dem daran hingenden Gerit als Sicherheitsrisiko
eingestuft und einfach abgeschaltet. Kommentarlos, wie es sich
versteht. Blod dabei war nur, dass das dem Cyberterrorismus
verdichtigte Gerit mein EKG Gerit war. Das passierte Gott
sei Dank am Freitag, sodass ich das freie Wochenende damit
verbringen durfte, eine Losung zu suchen und auch zu finden.
Seit dieser Zeit passiert es immer wieder, dass die Rechner neu
starten, eben, weil gerade wieder ein Update installiert wird,
welches einen Neustart erfordert. Auch diese Funktion lisst sich
umgehen, indem man diese Prozeduren in die Nacht verschiebt,
was allerdings auch nicht jeder kann. Dazu muss allerdings der
Rechner eingeschaltet bleiben, was zusitzliche unnétige Strom-
kosten verursacht. Viele meiner Patienten bestiitigen mir dieses
Verhalten des Betriebssystems. Nicht umsonst warnen viele EDV
Experten, mit dem Umstieg in ,,Produktionsumgebungen® mehr
als zurtickhaltend zu sein. Mittlerweile habe ich ein neues EKG,
neue Drucker (auch diese wurden plétzlich nicht mehr unter-
stiitzt) und neue Scanner angeschafft.

Privat habe ich schon vor mehreren Jahren die Konsequenzen
aus dem Verhalten von Microsoft gezogen und verwende Hard
und Software einer ,Obstfirma“. Seitdem ist das Wort Absturz
zumindest privat Geschichte.

Schlimmer als im privaten Bereich behindert das ,eigenartige
Selbstleben® der EDV meine Ordinationstitigkeit. Allerdings
ist nicht nur Microsoft Schuld an den Problemen, an der Bevor-
mundung. Grob gesagt lassen sich die Probleme in drei Teile

einteilen.

1. Das Betriebssystem. Dartiber habe ich zumindest teilweise
schon weiter oben berichtet. Leider gibt es praktisch kein Ordi-
nationsprogramm, das nicht unter Windows liuft. Mir Ist unter
den zertifizierten Programmen lediglich ein Linuxprogramm
bekannt, welches ich allerdings nicht bewerten kann und ein
Programm, das unter macOS liuft, das allerdings kein Haus-
apothekenmodul besitzt. So ist man leider Microsoft ausgelie-
fert. Meine Empfehlung, sollten Sie trotz Druck von Microsoft
noch nicht auf Win 10 umgestiegen sein, berticksichtigen sie
eine alte, aber noch immer giiltige Computerweisheit: ,Never
touch a running system!“ Sollten Sie wiederkehrende Probleme
mit der Updatefunktion von Windows 10 haben, so empfehle
ich Thnen den hervorragenden Artikel den Sie unter dem Titel
»Zehnkrampf® in der Zeitung ¢ "t 03/17 finden.

2. Der Hauptverband und das BMG. Hier sitzt einer der grofiten
Behinderer unserer tiglichen Arbeit. Als ich vor tiber dreifig Jah-
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ren enthusiastisch meine Kassenordination (damals noch ohne
Hausapotheke) mit einer Millioneninvestition (in Schilling) auf
EDV umstellte, hoffte ich, die tiglich anfallende Buirokratie auf
ein Mindestmaf} zu beschrinken. Dies ging auch einige Jahre
gut, abgesehen von den sinnlosen Beschrinkungen, die die Kas-
sen mir auferlegten. Mit der Abrechnung auf Endlospapier und
vielem Unsinn lernte ich zu leben. Als sich die Praxis EDV schén
langsam flichendeckend auszubreiten begann, witterten auch
die Kassen die Chance, an unseren Investitionen mit partizipie-
ren zu kénnen. Zuerst wurde grofziigig die Diskettenabrechnung
gestattet, mit der sich die Kasse zigtausende Arbeitsstunden bei
der Erfassung unserer Abrechnungen ersparte, natiirlich ohne
einen finanziellen Ausgleich auch nur anzudenken. Dies wurde
uns als grofzigiges Entgegenkommen verkauft, die Arztekam-
mern feierten dies als Erfolg der partnerschaftlichen Beziehun-
gen. Zeitgleich wurde bereits die ,,Chipcard“ angedacht und als
das all seligmachende System der neuen Zeit angepriesen. Ein
Feldversuch lief 1993/1994 mit drei Arzten und ca. 4000 Chip-
karten fiir deren Patienten an. Notfalldaten, Allergien, Medika-
mente, all dies konnte in der Zukunft auf dem Magnetstreifen
gespeichert werden. Ich war damals bereits in die Diskussion
eingebunden und fragte, wie man diese Daten auf den 256 Bytes
(256 Zeichen!), die ein Magnetstreifen speichern kann, eigent-
lich unterbringen will. Meine Einwinde wurden damals trotz
meiner Hinweise auf die Physik abgeschmettert, ob ich denn
nicht an den technischen Fortschritt glaube. Bereits damals
wurde anscheinend eine Online Lésung angedacht.

2004 wurde der Feldversuch mit der e-card begonnen, 2006
wurde sie flichendeckend eingefiihrt. Ob es zu einer Etleichte-
rung fur den Arzt im Praxisalltag gefiihrt hat, moge jeder selbst
beantworten. Ich meine ob der Schwierigkeiten, die Tag fiir Tag
anfallen - denken Sie nur an die Probleme mit Patienten beim
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AMS, bei Jobwechsel! Bis zu einer Woche dauert die ,Einspei-
sung® dieser Patienten ins System mit bis dahin unklarem Versi-
cherungsstatus.

Wussten Sie tibrigens, dass pro Arbeitstag ca. 350.000 bis
580.000 Patientenkontakte tiber e-cards abgewickelt werden.
Der stirkste Tag war der 26. Jinner 2009 mit 623.552 Patien-
tenkontakten.

Waussten Sie, dass jihrlich fiir Neugeborene, nach Namenswech-
seln, Verlust usw. mehrere hunderttausend Karten neu ausge-
stellt werden? Dem gegeniiber steht der Entfall von jihtlich ca.
40 Millionen friher noch teilweise manuell ausgestellter Kran-
kenscheine und Auslandskrankenscheine (Formular E 111) und
vieles mehr.

Waussten Sie tibrigens, dass sich die Wirtschaft und die Sozial-
versicherungen geschitzte 60 Millionen Euro durch die e-card
ersparen, welche die Ausstellung der Krankenscheine pro Jahr
gekostet haben?

Waussten Sie auch (oder konnen sich noch erinnern), dass der
Arzteschaft versprochen wurde, die ecard werde Thnen keine
Kosten verursachen? Schauen Sie Ihre Telefonrechnung an oder
fragen Sie Ihren Steuerberater und urteilen Sie selbst.

Halten Sie Ihre tber den Peering
Point tbertragenen Daten fiir abso-
lut sicher? Dann liegen Sie absolut
falsch! Einzig der Datenverkehr

Tlenovo-konf02

ist durch entsprechende Firewalls,
Zertifikate, Verschliisselungen abge-
sichert. Es kénnen also durchaus
tber hochgesicherte Leitungen Mal-
ware, Trojaner und Viren ungepriift
tibertragen werden. Die Priifung der
Daten ist dem Hauptverband verbo- [l

ten. Daran ist zu nicht unwesentli-

chem Teil auch die Arzteschaft selber schuld. Das war bei den
Verhandlungen die Vorgabe beim Design des GIN, ansonsten
hitte die damalige Bundeskurie dem e-card-System nie zuge-
stimmt. Es gab heftige Widerstinde und Befiirchtungen, dass
nimlich seitens des Hauptverbandes die Daten eingesehen wer-
den konnten. Daher sind alle iiber die gesicherte Verbindung
ibertragenen Daten tabu, auch fiir die Virenscanner und Mal-
ware Detektoren des Hauptverbandes. Sorgen Sie daher selbst
fiir ausreichenden Virenschutz und éffnen Sie nie einen Anhang

aus nicht absolut vertrauenswiirdiger Quelle, auch wenn Sie die
Mails itber den GINA Zugang erhalten haben. Das steht tibri-

gens auch in der Leistungsbeschreibung zur e-card, welche jeder
Arzt mit seiner Unterschrift zur Kenntnis nahm, unter Punkt 7
,Sicherheit und Missbrauch®.

3. Die Ordinationssoftware. Eigentlich geschaffen, um den Pra-
xisalltag zu erleichtern, wird sie immer mehr zum Hemmschuh.
Das beginnt bereits bei tibersteigertem Sicherheitsgedanken
beim Login. Spitestens nach 180 Tagen muss das Passwort geiin-
dert werden, die letzten zehn diirfen nicht noch einmal verwen-
det werden und es soll moglichst lang sein, Sonderzeichen und
Ziffern enthalten und Grof - und Kleinschreibung abwechseln.
3,14159%)(&$“!)(/KraTTGAXUUOH/(&%MBBR\\\* wiire
so ein schones Passwort.. es darf kostenfrei verwendet werden.
Das sei eine Forderung des Hauptverbandes, so der Tenor der
EDV Firmen. Was zwar nicht stimmt, aber anscheinend in
vorauseilendem Gehorsam dem zahlenden Kunden oktroyiert
wurde. Dafiir liegen die Sicherungsdaten unverschlisselt auf
dem Sicherungslaufwerk!

Obwohl es eine Vereinbarung mit der dsterreichischen Arzte-
kammer gibt, diese Passwortfunktion abschaltbar zu machen
und den Arzt nicht zu entmiindigen, setzten einige Firmen dies
prompt um. Der Bitte der zahlen-
den Kunden um Abschaltung dieser
sinnlosen Funktion wurde natiirlich
nicht entsprochen. Bei mir sind
7 Rechner betroffen, die je nach
Arbeitsplatz  (EKG, Anmeldung,
Labor,

konfiguriert sind und zusitzlich

7lenovo-konfQ1

Sprechzimmer...) anders

ein personalisiertes Login haben.
Das heifdt, dass fir jeden Rechner
mehrere Logins angelegt wurden, in
Summe tiber dreiflig. Man kann sich
gut das Chaos vorstellen, das durch
diese Mafinahme entstanden ist. Wenn man dies weiterspinnt,
werden bald, wie ich es erst vor kurzem gesehen habe, in man-
chen Ordinationen die Passworter auf den einzelnen Rechnern
kleben. Nicht nur ich habe zumindest das Gefiihl, dass viele
Programme nicht wirklich weiterentwickelt werden. Es werden
immer mehr Funktionen, die eigentlich kein Mensch will oder
braucht, implementiert, wesentliche Programmentwicklun-
gen, die den Ordinationstag erleichtern kénnten, werden auf
die lange Bank geschoben. Auch offensichtliche Fehler werden
zumindest anfangs negiert oder dem Kunden angelastet. Wiin-
sche werden zwar gehort, aber dann schnell schubladisiert.
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Neuorganisation

Ein Meilenstein fiir die Lebensqualitét der

So warte ich seit iiber drei Jahren auf das Einfiigen der offe-
nen Rezeptgebithren in die Medikamentengebithr oder das
Abschalten des jeden Montag und Donnerstag erscheinenden
dringenden Hinweises auf die ausstehende Sicherung, obwohl
auf Grund der geschlossenen Ordination nichts zu sichern ist.
Diese Hinweise sind nicht nur listig, man gewohnt sich an, diese
sofort wegzuklicken. So kann es leicht passieren, dass auch sel-
tene, wirklich wichtige Hinweise tibersehen werden. Dies stehe
auf der Priorititenliste ganz oben, so die Auskunft im Dezember
2015! Ob die fast 6ffentlichen Hinweise zur Datensicherheit bei-
tragen, wage ich zu bezweifeln, bedeuten diese Hinweise ja nur,
dass meine Firewall funktioniert. Gleichzeitig zeigt diese Box die
Eintrittspforte fiir mannigfaltige Angriffe auf, der Hacker muss
gar nicht suchen, er weif, die GINA-Box ist unter https://GIN-
ABKU.... erreichbar.

Fir die elektronische Ubertragung von VU-Daten (voraussichtlich
produktiv ab Janner 2007)
muss lhre GINA-Box Gber die Adresse https://GINABKU.ginalan.at:3496/

(ping)

erreichbar sein.
Ihre Netzwerkeinstellungen sind derzeit nicht fir diese Kommunikation
konfiguriert.

2

Die Bundeskurie der Osterreichischen Arztekammer arbeitet
gerade an der Definition eines neuen Normdatensatzes, der
auch Befunde und alle anderen in der Praxis - EDV gespeicherte
Daten enthalten und so den Umstieg fiir die einzelnen Kollegen
erleichtern soll. Ich jedenfalls habe aus den letzten dreizehn Jah-
ren meine Lehren gezogen.

Ich habe bereits zum Jahreswechsel 2003/2004 meine Ordi-
nationssoftware gewechselt, aber ich werde diesen mithsamen
Schritt am 31. Mirz 2017 wieder wagen. Ich erwarte mir zwar
nicht davon, als Kunde wieder Konig zu sein, diese Zeiten sind
im Zeitalter des Spezialistentums lingst vorbei, aber der Auf-
stieg vom Knecht zu einem Partner auf Augenhdhe ist mein
Ziel, fiir das ich - obwohl sich die Jahre bis zu meinem Ruhe-
stand bereits an einer Hand abzihlen lassen - mir die Miihsal
des nochmaligen Umstieges antue.

DR. MAX WUDY
Kurienobmann-Stellvertreter niedergelassene Arzte
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B ereits seit einigen Jahren gab es immer wieder die Aufforde-
rung an die Kurie, endlich etwas im Bereich des Wochen-
enddienstes zu unternehmen, der flichendeckend einzig von
den 776 Allgemeinmedizinern mit Kassenvertrag geleistet wird.
Wir wurden mit Sprengel- oder Bezirksumfragen und Petitio-
nen konfrontiert, viele persénliche Gespriche wurden gesucht.
Der Grundtenor war klar, eine Anderung wird mehrheitlich ge-
wiinscht. Zusitzlich wurde uns bereits ein Projekt des Bezirkes
Maodling prisentiert und in der Kurienversammlung mehrmals
ausfthrlich diskutiert. Daftir méchten wir uns herzlich bei Kol-
legen Dr. Fuhrich bedanken.

Gleichzeitig lieRen wir die aktuellen Zahlen erheben. Statistisch
finden pro Dienst und Sprengel 0,21 Konsultationen in der
Nacht statt - also pro finf Diensten ein Mal - und 0,25 Visiten
wurden erbracht, also ein Hausbesuch in vier Diensten. Dem
gegeniiber stehen rund zwolf Sonntagsordinationen und zwei
Sonntagsvisiten.

Noch deutlicher zeigen folgende Zahlen, dass die Vorhalteleis-
tung in 145 Sprengeln iiberholt ist: fast 14 Millionen Ordina-
tionen und tiber 360.000 Visiten (nur GKK) werden von Nie-
derosterreichs Kassendrzten Jahr fiir Jahr erbracht. Dem stehen
lediglich 4.150 Nachtvisiten und 3.440 Nachtordinationen
gegeniiber.

Um fir die Verhandlungen die valide Meinung der Kollegen-
schaft zu erhalten, starteten wir im September eine Umfrage zum
Wochenenddienst. An dieser konnten nur Allgemeinmediziner
mit Kassenvertrag teilnehmen, auch eine Mehrfachabgabe der
Stimmen wurde ausgeschlossen.

Das Ergebnis tiberraschte uns einzig in der Deutlichkeit. Zwei
Drittel der Arzteschaft beantwortete den Fragebogen. Fiir eine
Beibehaltung des Status Quo sprachen sich lediglich 20 Prozent
aus, der Rest forderte Anderungen.

Fiir uns war dies selbstverstindlich ein Auftrag, den wir in die
Honorarverhandlungen mitnahmen. Das erfreuliche Ergebnis
wird per Rundschreiben mitgeteilt, als Information die Fakten
im Voraus:

,Die Arztekammer fiir Niedergsterreich, Kurie der niedergelassenen
Arzte und die Niederdsterreichischen Gebietskrankenkasse sind iiber-
eingekommen, den drztlichen Bereitschaftsdienst an Samstagen, Sonn-
tagen und gesetzlichen Feiertagen laut Abschnitt A. Allgemeine Bestim-
mungen in der Honorarordnung des Gesamtvertrages ab 1.4.2017 im
Rahmen einer Pilotprojekt-Vereinbarung neu zu regeln.

Es erfolgt die Teilung des bisherigen Bereitschaftsdienstes in einen
12-stiindigen Tagdienst an Samstagen, Sonn- und gesetzlichen Feierta-
gen in der Zeit von 7 Uhr bis 19 Uhr und einen 12-stiindigen Nacht-



